
इन 5 तरीको से अपने Debit Card क� सुर�ा करे
continuegyan.com/protect-yourself-against-debit-card-frauds-in-india

हम अपने डेिबट काड
 को कैसे सुरि�त रख सकते है ये आज के �लॉग-पो�ट (5 Best Ways to
Protect Yourself Against Debit Card Frauds in India) म�  मै आपको Step-by-Step
बताऊंगा िजससे आप अपने मेहनत की कमाई को सुरि�त कर सकते है।

मेरे #ारा बताये गए इन िट&स को अगर आप अपने लाइफ म�  इ�तेमाल कर� गे, डेिबट काड
 की िहफाजत म�
इ�तेमाल कर� गे तो मै आपको गारंटी देता हूँ  िक आप कभी भी डेिबट काड
 के ,ॉड म�  नही फंस सकते।

आजकल के ज़माने म�  ट.ांस/शन के िलए इ�तेमाल िकये जाने वाले सबसे 2यादा पसंदीदा साधन4 म�  से एक
है डेिबट काड
। ये Convenience है, हमारा समय बचाता है और कैश कही ंले जाने के िलए बहुत ही बिढ़या
है।

िफर भी केवल इसी सुिवधा के कारण हम इसे कोई मामलूी सी चीज नही समझ सकते, खासतौर पर तब जब
दुिनयाभर म�  डेिबट काड
 के ,ॉड बढ़ रहे है। बार-बार डेिबट काड
 धारक इन ,ॉड करने वालो का िशकार बन
रहे है, भारत म�  लगभग 50 करोड़ डेिबट काड
 धारक है।

2015 म�  िकये गए एक Survey के अनुसार िजसमे दुिनया के 6 करोड़ डेिबट काड
 धारको ने िह�सा िलया था,
पता चला िक हर चार म�  से एक बंदा इन ,ॉड का िशकार है और इस िगनती म�  भारत दसूरे नंबर पर है।

डेिबट काड�  क� सुर�ा कैसे  करे? Debit Card Protection

अपने िपन को सेफ रिखये ये आपके काड
 को िकसी भी खतरे से बचाने के िलए, आपके #ारा उठाया जाने वाला
सबसे पहला कदम होगा। अपने िपन को सेफ रखने का मतलब ये है िक आप अपने पैसे को सेफ रखते है, इसे
िकसी के साथ भी शेयर मत कीिजये िकसीको ना बताये।
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अपने िपन को याद रिखये और इसे कही ंभी िलिखए मत और खासतौर पर इसे िकसी के साथ फोन पर साझा
िबलकुल ना करे। कई केस ऐसे भी होते है िजनमे ,ॉड करने वाले आपको ब@क अिधकारी बताकर आपसे डेिबट
काड
 का िपन पछू लेते है। यह बात हमेशा याद रिखये िक कोई भी ब@क आपसे कभी भी िपन वगेरह के बारे म�
फ़ोन या ईमेल करके नही पछूते है।

खोये हुए या चोरी हुए डेिबट काड�  क� तुरतं खबर करे
आपको अपने खोये हुए या चोरी हुए डेिबट काड
 की तुरंत खबर करनी चािहए, अपने ब@क बC ांच म�  जाइए या
िफर उनके टोल ,ी नंबर पर काड
 को �लॉक करने के िलए िरपोट
 कीिजये।

अपना और ब@क का समय बबा
द मत कीिजये िजतनी जDदी हो सके उतनी जDदी आप ब@क को इसकी खबर
कीिजये तािक ब@क उसी िहसाब से िकसी भी तरह के नु/सान से बचने के िलए कड़े कदम उठाये।

ईमेल इनबॉ स को रगेुलर चेक करे
ये अपने डेिबट काड
 से होनेवाले िकसी भी संदेहजनक ट.ांस/शन के बारे म�  पता लगाने के िलए सबसे बिढ़या
तरीका है।

अगर आप इंटरनेट ब@ िकंग की सुिवधा का इ�तेमाल करते है तो आपको ट.ांस/शन सEबंिधत ईमेल आते ही
ह4गे, िफर भी आपको इस बात का Fयान रखना चािहए िक कही ंकोई और तो आपके ईमेल या पस
नल
कं&यटूर के साथ छेड़छाड़ नही करता /य4िक इससे आपकी Identity को खतरा हो सकता है।

डेिबट काड�  "वाइप करने के  दौरान कैसे  रहे सावधान?

�वाइप मतलब जब भी आप िकसी शॉप पर जाते है कोई सामान खरीदने के बाद पेम� ट आप डेिबट काड

�वाइप करके करते हो तो उसमे आपको /या-/या सावधािनयां बरतनी है।

Point of Sale:

िकसी चीज को खरीदने की जगह पर, जब आप पेम� ट करते है तो इस बात का Fयान रिखये िक आप अपने
िपन को भरकर ट.ांस/शन को Authenticate करे और तबतक इंतजार कीिजये जब तक व�डर आपको आपके
ट.ांस/शन कGफम
 होने की रसीद नही दे देता।

Secure &लेटफाम
 को ही यज़ू करके ऑनलाइन पेम� ट कीिजये, जब आप ऑनलाइन चीजे या Services
खरीदते है तो अपना पस
नल कं&यटूर या लैपटॉप ही इ�तेमाल करे और इस बात का Fयान रिखये िक Url
bar म�  लॉक िसंबल और https:// को जIर देख ले।
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ये िस/योर ऑनलाइन पेम� ट गेटवे के िसEबDस है इसके अलावा Two Tier Authentication Jोसेस
आपके डेिबट काड
 को सुरि�त रखने का एक बहुत ही अKछा जिरया है।

िफर भी अगर आप िकसी साइबर कैफ़े म�  या िकसी पि�लक कं&यटूर का Jयोग कर रहे है तो इसके बारे म�
आपको बहुत 2यादा Fयान रखना पड़ेगा। अगर आपको कुछ भी शक वाला लगता है तो आपको
Transaction Jोसेस को ख़Mम करना ही बिढ़या रहेगा।

SMS अलट�  को चालू र(खये
अपने डेिबट काड
 की ट.ांस/शन पर नज़र रखने के िलए ये एक बहुत ही बिढ़या तरीका है, SMS अलट
 की
सिव
स को एि/टवेट करके आपको अपने फ़ोन पर ही अपने काड
 से की जाने वाली ट.ांस/शन की जानकारी
िमलती रहती है।

काड�  को डैमेज से बचाए र(खये
काड
 के पीछे मौजदू मैNनेिटक ि�ट.प ही काड
 की सबसे जIरी महMवपणू
 चीज होती है, अगर ये िकसी कारण
से डैमेज हो जाये तो आप काड
 को �वाइप करके ट.ांस/शन करने म�  असमथ
 हो जाय� गे। इस चीज का Fयान
रखे िक आप इसे िकसी Magnetic Object से दरू रखे गंदगी या �Oैच ना लगने दे।

ब@क �टेटम� ट को िरPयु कीिजये, अपने पासबुक को अपडेट रिखये और अपने अकाउंट �टेटम� ट को चेक करते
रिहये तािक आप अपने खचो
 के बारे म�  जान पाए, अगर आपको कुछ भी ऐसा िमलता है जो
Unauthorised लगता है तो इसे जDदी से ब@क को िरपोट
 कीिजये। इसके अलावा कुछ और भी बात�  है जो
आपको Fयान म�  रखना चािहए।

अपने पैसो की सुर�ा करना ये हमारी खुद की िजEमेदारी है, हम अपने डेिबट काड्स
 को सेफ रखे। जब हम
खुद ही Fयान नही रख� गे तो कुछ भी हो सकता है और िकसी भी समय हो सकता है।

अगर आप इन सभी डेिबट काड
 को सेफ रखने की Jैि/टस को फॉलो करते है तो आप ये प/का कर सकते है
िक आप इस ,ॉड से बचने के िलए अपनी तरफ से हर एक संभव कोिशश करते है।

अपने िपन को खुद भिरये, िकसी कैिशएर या व�डर को अपने िपन भरने के िलए कभी मत किहये। आप जब
िपन एंटर करे तब ये प/का कर ले िक आपके पीछे वाला बंदा अजीब हरकते ना कर रहा हो, अपनी Receipt
Jा&त कीिजये और एक बार उसे अKछी तरह से जाँिचये।

SMS notification को देिखये, कई बार टेि/नकल खराबी के कारण पेम� ट फेल भी हो सकता है ऐसी
पिरि�थित म�  दोबारा आपके पैसो को आपके खाते म�  पहँुचने के िलए 24 से 48 घंटे का समय लग सकता है।

अगर इससे 2यादा समय लगता है तो आप Receipt को अपने ब@क लेकर जा सकते है और एक ATM की
कं&ल�न डाल सकते है।
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सावधान रहना अपने डेिबट काड
 को सेफ रखने का सबसे बिढ़या तरीका है, िकसी भी तरह की संदेहजनक
एि/टिवटी को आपको अपने ब@क म�  िरपोट
 करना चािहए चाहे वो ATM सEबंिधत हो, पॉइंट ऑफ़ सेल
सEबंिधत हो या िफर यहाँ तक िक ब@क म�  भी हो। डेिबट काड
 ,ॉड कभी भी हो सकता है ये एक असिलयत है।

आप इसे होने से तभी रोक सकते है जब आप फाइन� िसयल तौर पर िजEमेदार हो और आप फाइन� िसयल तौर
पर िजEमेदार तब बन सकते है जब आपको फाइन� िसयल चीजो के बारे म�  परूी-परूी जानकारी होगी। आप
रोजाना अपनी िज़Gदगी म�  इन चीजो का पालन कर� गे, हर एक ज़Sरी कदम उठाइये और अपने डेिबट काड

की सुर�ा तथा अपने पैसो की सुर�ा कीिजये।

जब भी हम िकसी ATM मशीन म�  पैसे िनकालने जाते है तो इस बात का Fयान जIर रखना चािहए िक हम�
अपना डेिबट काड
 का िपन अKछे से याद होना चािहए, अगर हम ऐसा नही कर पाते तो तीन बार गलत िपन
नंबर डालने से हमारा डेिबट काड
 �लॉक हो जाता है िजसे िफर से चाल ूहोने म�  एक या दो िदन भी लग सकते
है।

इस बीच अगर हम�  पैसो की जIरत पड़ गयी तो बहुत सारी परेशानी उठानी पड़ सकती है, इसीिलए हम�
अपना िपन नंबर अKछे से याद रखना चािहए। अ/सर देखा जाता है िक लोग अपने डेिबट काड
 का िपन
नंबर याद रखने के िलए काड
 के पीछे ही िलख देते है जो िक बहुत ही गलत आदत है।

ऐसी ि�तिथ म�  अगर डेिबट काड
 खो जाये या िकसी गलत आदमी के हाथ लग जाये तो आपके पैसो का
गलत लेन-देन हो सकता है जो िक आप कभी भी करना नही चाह� गे। इसीिलए कभी भलूकर भी अपने डेिबट
काड
 पर िपन नंबर नही िलखना चािहए।

Debit Card Frauds in India

अ/सर देखा जाता है िक बहुत से ऐसी जगह भी होते है िजस एिरया म�  पि�लक के िहसाब से एटीएम मशीन
बहुत ही कम होते है, उन एटीएम मशीन म�  अ/सर भीड़ भी रहती है। जब कोई एटीएम मशीन से पैसे
िनकालता है तो उनके आस-पास, पीछे बहुत सारी भीड़ हो जाती है।
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िजससे जब वो ट.ांस/शन Jोसेस करते है तो उन सब के बीच ही अपना एटीएम िपन भी डाल रहे है, दसूरे
लोगो का भी Fयान इसपर आ जाता है इसीिलए उGह�  ठगी का िशकार होने से बचने के िलए बेिझझक अपने
पीछे वाले को थोड़ा दरू या एटीएम मशीन के गेट के बाहर लाइन म�  खड़े होने को कहना पड़ेगा।

जो Pयि/त समझदार होते है वो पहले से ही दरूी बनाये रखते है और जो ऐसा नही करते है तो आप उनके
सामने भलूकर भी ट.ांस/शन ना करे /य4िक थोड़ी सी जDदबाज़ी आपको काफी महंगी पड़ सकती है।

बहुत से लोगो को या तो एटीएम मशीन को चलाना ही नही आता या कभी-कभी इंिNलश की वजह से अपने
पैसे आपने आप नही िनकाल पाते, वो अ/सर दसूरो से अपने पैसे िनकालने को कहते है। ऐसे म�  हो सकता है
िक जो Pयि/त आपकी मदद कर रहा हो वो ठीक भी हो सकता है और गलत भी।

इसीिलए पैसो के मामले म�  थोड़ी सावधानी बरते और अगर आपको एटीएम मशीन से पैसे िनकालने नही
आता है तो सबसे पहले अपने घरवालो के साथ पैसे िनकालने जाये और उनकी मदद से एटीएम मशीन
चलाना सीख ले जो आपके मेहनत के पैसो की सेTटी के िलए बहुत ही जIरी है।

बहुत से लोग अपने मोबाइल नंबर बदलते रहते है अगर जो मोबाइल नंबर उGह4ने च�ज िकया है वो ब@क
अकाउंट म�  अपडेट नही है तो नंबर च�ज करने से डेिबट काड
 से जुड़े हुए मेसेज और ट.ांस/शन की जानकारी
उGह�  नही िमल पायेगी िजससे उGह�  काफी सारी परेशािनय4 का सामना करना पड़ सकता है।

इसीिलए हमेशा अपना एक नंबर िफ/स रखना चािहए जो ब@क और दसूरी जगह4 पर अपडेटेड हो तथा इस
बात की पुिUट कर ले िक SMS के #ारा कोई भी जानकारी तुरंत िमल जाता हो, इसके िलए कोई भी एक
Permanent नंबर रखना चािहए।

Types of Debit Card Frauds
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हम�  अपने फ़ोन पर कई सारे ऐसे कॉDस आते रहते है जो खुद को िकसी ब@क का एNजी/यिूटव बताके हमारे
अकाउंट और डेिबट काड
 से जुड़ी इGफॉमVशन पछूते है और कुछ लोग गलती से उGह�  बता भी देते है।
इसीिलए कभी भलूकर भी अपने डेिबट काड
 से जुड़ी कोई नंबर या CVV नंबर जैसी जानकारी शेयर नही
करनी चािहए।

कोई भी ब@क वाला आपके अकाउंट से जुड़ी हुई इGफॉमVशन कभी भी नही पछूते। आजकल ऑनलाइन
शॉिपंग का ज़माना है तो हर कोई अपने डेिबट काड
 के इ�तेमाल से ऑनलाइन शॉिपंग जIर करता है।

ऐसे म�  हम�  इस बात का Fयान जIर रखना चािहए िक जब हम िकसी बाहर के कं&यटूर से शॉिपंग करते है तो
कं&यटूर म�  जब पेम� ट िडटेल भरते है तो कं&यटूर ऑटोमैिटक आपके डेिबट काड
 के िडटेल को Save करने के
िलए पछूता है, हम�  गलती से भी उसे Save नही करना चािहए।

अगर हम ऐसा करते है तो हमारी डेिबट काड
 की सारी इGफॉमVशन उस कं&यटूर म�  Save हो जाएगी िजससे
िक बाद म�  गलत इ�तेमाल होने का खतरा रहता है इसीिलए कभी भी हम�  डेिबट काड
 या पासवड
 को Save
नही करना चािहए। जब भी कभी हम डेिबट काड
 के #ारा शॉिपंग मॉल से शॉिपंग करते है तो हम�  अपना
पासवड
 खुद ही टाइप करना चािहए ना िक िकसीको बताकर।

दो�त4, आज के इस �लॉग-पो�ट (5 Best Ways to Protect Yourself Against Debit
Card Frauds in India) म�  म@ ने आपको कुछ छोटे-छोटे िट&स बताये है अपने डेिबट काड
 की
िहफाज़त करने के िलए, अगर आप इन छोटी-छोटी बात4 को Fयान म�  रख� गे तो मै आपको गारंटी से कह
सकता हूँ  िक आप कभी भी डेिबट काड
, Oेिडट काड
 या एटीएम काड
 के ,ॉड म�  नही फँस सकते है। पो�ट
पसंद आने पर अपने दो�त4 व पिरजन4 के साथ शेयर जIर करे।
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